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Industria 4.0 — Saude 4.0

INDUSTRIA 1.0

Mecanizagdo, tear
e forga a vapor

INDUSTRIA 4.0

Automacgao, robotica Sistemas cibernéticos,
computadores, internet internet das coisas, redes
e eletrénicos e inteligéncia artificial
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“A quarta revolucao
industrial ndo é definida
por um conjunto de
tecnologias emergentes
em si mesmas, mas a
transicao em direcao a
novos sistemas que
foram construidos sobre
a infraestrutura da
revolugao digital
(anterior)” (schwab, diretor

executivo do Férum Econémico Mundial)
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Pilares Tecnologicos

~weoim  Big Data e Data Analytics
.f'/ \\ A capacidade de coletar, organizar e analisar enormes quantidades de dados de fontes diversas é
|F | uma das grandes “estrelas” da Industria 4.0. A aplicacdo de Big Data e Data Analytics otimiza a
\ / qualidade da producdo, economiza energia e melhora o desempenho dos equipamentos.

oMoy, Robds auténomos

Iﬁ \,I Robds sao utilizados ha muito tempo na industria, mas o diferencial do rob6 da Industria 4.0 esta
|' i_Wj | na capacidade de trabalhar sem a supervisdo humana, agindo de forma inteligente, cooperativa e

\ = autonoma. A utilizacao de robds autébnomos reduz custos com mao-de-obra e aumenta a
S producao, tornando as industrias mais competitivas.




Pilares Tecnologicos

ULACCE, . ~
5\\ Simulacdo
ft > \ Simular virtualmente produtos e materiais ja € uma realidade. Na Industria 4.0, o ambiente virtual
\ E | ' envolve maquinas, produtos, processos e pessoas e faz uso de dados do mundo fisico. Desta

\_ / forma, toda a cadeia de criagao pode ser simulada.

S0, Realidade Aumentada
/ \ AlIndustria 4.0 enxerga um enorme potencial na realidade aumentada para a geracao e prestacao
%j | de servigos. Ao permitir interagdes entre o mundo real e o virtual, esta tecnologia é de grande
/ utilidade para aplicacdes na medicina e educagao, assim como no treinamento profissional de
. colaboradores.



Pilares Tecnologicos

distribuidores e clientes). Com redes universais de integracao de dados as corporacdes da quarta

- revolucao industrial nunca estarao isoladas.

RO DE o~ . . . . .
é&e““" *7%,  Integragdo de Sistemas (horizontais e verticais)
[ i7i€y | Asintegragdes horizontais e verticais dizem respeito a sistemas de Tl consistentes e interligados
'.,\ L—)D | dentro das empresas (engenharia, produgdo, servicos, etc) e fora delas (empresas, fornecedores,

= —-“/

o>, Manufatura Aditiva

7‘%; Também chamada de impressao 3D, a manufatura aditiva hoje é utilizada para a producao de
@-’ f protétipos fisicos e pecas Unicas. Na Industria 4.0, a manufatura aditiva é utilizada em larga escala
para a producdo de pequenos lotes de pecas customizadas, que no modelo de processo tradicional

s envolve altos custos de personalizagado, fabricacao e transporte.
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Pilares Tecnologicos

! \ Ciberseguranca (Cyber Security)

A \ Surge quase que como consequéncia de varios outros pilares da Industria 4.0, pois em um mundo
altamente conectado e integrado, proteger dados e sistemas das ameacas cibernéticas torna-se
/ um enorme desafio.

Computacao em Nuvem (Cloud Computing)

2 A computacao em nuvem ja é utilizada por muitas organizacdes, porém na Industria 4.0, a

[ O : performance das tecnologias em nuvem é otimizada pelo aumento da capacidade e velocidade de
processamento. Sistemas mais rapidos atraem mais empresas que confiam seus dados e sistemas a

nuvem. Entre os beneficios, maior quantidade de dados passiveis de integracao e economia de

hardware para as organizacoes.



Pilares Tecnologicos

5 % Internet das Coisas
/ \ A guantidade de sensores no mundo hoje ja é maior do que a populacdo mundial. Sensores estao
Cﬁ ) por toda parte, fazem parte de nosso dia-a-dia e conectam nossos dispositivos (celulares, TVs,
/ automoveis, eletrodomésticos, entre outros). Essa é a internet das coisas. No contexto de Industria
San 4.0, todas as coisas sao inteligentes e estdo conectadas a internet. Sensores conectados geram
dados e dados analisados (data analytics) aumentam a capacidade de tomada de decisao em

tempo real.




Industria 4.0

6 BENEFICIOS DA INDUSTRIA 4.0

EFICIENCIA AGILIDADE

RECEITAS

EXPERIENCIA ¥
DO CLIENTE

CUSTOS




Industria 4.0 — Saude 4.0
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Mindset Saude 4.0

Regulacao
¢ Valor em salde
Cadeia de valor
Marcos legais
Gestao
@

Gestao estratégica
Gestdao baseada em evidéncias

Mapas estratégicos

Saade 4.0

Centralidade do Paciente
Big data

Tecnologias em saude

Servicos em saﬁdg
Aspectos assistenciais

Desafios setoriais



Industria 4.0 — Saude 4.0

Fusao entre o mundo fisico, digital e bioldgico
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Saude 4.0

A Saude 4.0 nao tem mais nada a ver com tratar doengas — ela foca na Prevencao, Predi¢ao (previsao) e
Bem-Estar! Esta é a verdadeira revolugao!
Através de dispositivos mdveis, wearables (dispositivos vestiveis), aplicativos de saude (Health Apps) e a

Internet das Coisas (loT), a transformacao social da Saude Digital toma uma outra forma e velocidade,
impactando os modelos tradicionais da Saude!

IHE DIGITAL HEALTH REWVOLLITICNN
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Clinical trials

HImSS Analytics

mHealth

Digital
Health

Telehealth-care
(Remote
monitoring)

Visualisation

Algoritmos que predizem doengas
cardiovasculares, algoritmos que
superam as expectativas dos
melhores especialistas em
diagnosticar varias doencas,
algoritmos aprovados pelo FDA para
fazer um diagndstico médico ... Mas
guanto a medicina realmente
automatizara?
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IMPACTO DE LA SALUD DIGITAL EN LAS ESPECIALIDADES MEDICAS

ALTA INTERACCHOM
A PRESENCIAML O A DISTANCIA

FORD SALUD DIGITAL

LAS TECNOLOGIAS DIGITALES EN SALUD DESEMPERARAN UN PAPEL
LIMITADO EN ESTAS ESPECIALIDADES, EN SU MAYOR(A cCOMD
HERRAMIENTAS AUXILIARES.

ODONTOLOGIA

BRONCOPULMONAR

OTORRINOLARINGOLOGLA

= GASTROENTEROLOGLA

REPETITIVO
{UBIA GRAN PARTE DEL TRABAJO ES EL MISMO TODOS LOS DIAS)

OFTALMOLOGIA

CARDIOLOGLA

LAS TECNOLOGIAS DIGITALES EN SALUD TENDRAN
UN IMPACTO EN ESTAS ESPECIALIDADES,
PERD NO CAMBIARAN SU NATURALEZA BASADA EN LA INTERACCION.

PEIGUIATRA

HEUROLOGIA

MEDICINA GENERAL
ENDOCRINOLOGLA

PEDIATRIA >
CREATIVO
(ALGD HUEVIO PASA CADA Dll.,'l

ONCOLOGIA

INFECTOLOGIA

GINECO ¥ OBSTE

DERMATOLOGEA

RADIOLOGLA

MUCHOS DE LOS COMPONENTES REPETITIVIOS DE ESTAS ESPECIALIDADES
SERAN REEMPLAZADOS POR TECNOLOGIAS LIBERANDO TIEMPO PARA
TAREAS CREATIVAS.

DEPORTOLOGIA
ciruclarPLASTICA | clRuGia |

MED FORENSE

MEDICINA DE URGENCIA

PATOLOGEA

ESTAS ESPECIALIDADES DEPENDERAN EN GRAN MEDIDA DE LAS TECNOLOGIAS
DIGITALES EN SALUD, ¥ LOS PROFESIONALES DE LA MEDICINA TRABAJARAN CON
ELLAS A DIARIO.

BASADD EN DATOS
US0 DE DATOS SOERE O DERIVADCS DEL PACIENTE







O Que é EMR?

Um EMR (Registro Médico Eletronico) é o registro legal do paciente que é criado em
formato digital em hospitais e ambientes ambulatoriais. Estrutura eletronica dedicada a
manutencao de informacao sobre o estado de saude e o cuidado recebido por um individuo
durante todo seu tempo de vida.

Deve ter a capacidade de compartilhar informagoes sobre a saude de um ou mais
individuos, inter e multi-instituicdo, dentro de uma regiao (municipio, estado ou pais), ou ainda,
entre um grupo de hospitais. Adesao aos ultimos padroes de certificacdo de interoperabilidade (de

acordo com a Sociedade de Sistemas .de Informacao e Gestao de Saude sem fins lucrativos

‘HIMSS“.



Caracteristicas

> Fornece Informacgoes detalhadas do paciente
> Documenta o progresso do paciente
> Facilita a codificacao da doenca para o seu faturamento

> Melhora a comunicacao entre os prestadores de cuidados de saude com informacdes

facilmente acessiveis e legiveis
> Fornece ao pessoal de saude ferramentas de suporte a decisao

> Ajuda no acompanhamento e manutencao do status de saude e intervencdes médicas

preventivas



Vantagens

De um modo geral sistema de EMR = “pode melhor as entregas no exercicio do cuidado.”
> Dados de forma transparente

> Compartilhar informacgdes entre as esferas administrativas e clinicas

> Revisar rapidamente informacdes previas

> Integrar diferentes fontes (instrumentais e humanas)

> Eliminar de registros baseados em papeis



Por Outro Lado o EMR...

E seguro... partindo do pressuposto que n3o exista violacdo de privacidade, porém:

v"Com um click podemos acessar o conhecimento existente em registro reservado

v"Com um click podemos acessar de forma intencional ou ndo intencional, um
conhecimento reservado mesmo que nao sejamos a pessoa nao designada

v"Com um click podemos enviar registros para um “receptor errado” ou um “registro
errado” para um “receptor certo”

v"Com um click podemos completar ou deixar de completar uma nota clinica eletrdnica.
O gue em alguns casos pode ter consequéncias!

Frequentemente os EMR nao sao utilizado em toda a sua plenitude... devido a sua
complexidade



O Que é PEP?

Um PEP (Prontudrio Eletronico do Paciente) contém dados sobre a saude
de um paciente, armazenados e sob a guarda de uma organizacao de saude.

O mesmo paciente pode possuir um PEP em um hospital em que foi
submetido a uma cirurgia eletiva, outro PEP no consultério do seu médico, outro

PEP no pronto-atendimento, etc..



Prontuario Eletronico

Apoio a
/ decisao ’—\

Otimizacao Informacao
de tarefas estruturada
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Principais Desafios

> Envolvimento da area clinica (Médicos);
> Envolvimento da alta gestao;
> Falta de cultura de padronizacao de processos;

> Falta de padrao — “um hospital é casa das
excecoes”;

> Orcamento — Percepcao de importancia da Tl na
area da saude;

> Complexidade;

> Criticidade —risco do erro;

> Maturidade Estratégica do Negocio.






LGPD (Lei Geral de Protecao de Dados)

Lei sancionada pelo presidente Michel Temer em 14/08/2018 com o
objetivo de aumentar a privacidade de dados pessoais e o poder das
entidades reguladoras para fiscalizar organizacoes.

>0 documento altera o Marco Civil da Internet.

>Ilmpulsionada pelos grandes vazamentos de informacdes e

escandalos que envolvem o uso indevido de informacoes pessoais.

>Entra em Vigor em Agosto de 2020.



LGPD (Lei Geral de Protecao de Dados)

Desafios atuals da gestao de dados para seguranca e governanca

ERRO
HUMANO




LGPD (Lei Geral de Protecao de Dados)

Protecado qualquer Tratamento de dados pessoais

Obrigacoes do Responsavel e Operador de dados:

v" Controlador (Data Controller): Pessoa Fisica ou Juridica com

decisodes ao tratamento de dados pessoais.

v Operador (Data Processor): Realizador do tratamento em nome
do Responsavel.

Obtencao de consentimento.

Obrigatoriedade de comunicacao de Incidentes de Seguraca.

Regras para Tratamento de dados Sensiveis.

v
v
v" Figura do encarregado de Dados Pessoais.
v
v

Regras para dados de menores de idade e transferencia internacional
de dados.

v Multa Simples ou Diaria de até 2% do faturamento, limitado a R$ 50
milhdes, por infracao.




SEGURANCA DA INFORMACAO



Tripé da seguranc¢a da informacao

.
bq’ y Se refere a confianga de
Uma boa seguranga dos b'b zt que
registro de saude permite $ A\ go
0 armazenamento N ~ , Vao se manter
Q o . )
adequado na rede, recursos o () integros e verdadeiros ao

[0
que Q
9 ©

. : % A\
Garantia de acesso confiavel h

a informagao sempre que
necessario.

que foi dito para o paciente
no tempo.

Confidencialidade Privacidade e confidencialidade tém

relagao como
O acesso desses dados é
permitido apenas por pessoas autorizadas

e, nos momentos adequados para garantir
o atendimento de qualidade. diferentes
niveis de acessos.



Requisitos de Seguranca

> Seguir as orientacdes e determinacdes da Resolucdo CFM N2 1638/2002
> Seguir as orientacdes e determinacdes da Resolucdo CFM N2 1821/2007
> Certificacao de Software SBIS-CFM NGS2

> Assinatura Eletronica e Certificado digital padrao ICP-Brasil

> Politicas para acesso fisico (seguranca de acesso)

> Perfis de acesso definidos, Acesso baseado em papéis
> Senhas Fortes — Pessoais e Intransferiveis

> Firewall

> Antivirus, anti-malware, encriptacao de dados, etc

> Prevencao contra perda de dados




Requisitos de Seguranca

> Politicas para BYOD

> Intrusion detection system (IDC)
> Intrusion prevention system (IPS)
> Avaliacao de riscos periodica

E importante também:

> Disaster Recovery Plan

> Contingéncia manual

> Conscientizacao e Responsabilizacao
> Treinamento continuo sobre seguranca da informacao
> Diretoria participante do processo de seguranca



Certificacao Digital — O que é e como funciona

Certificado digital € um arquivo de computador que identifica uma pessoa fisica ou
juridica no mundo digital. Segundo o Instituto Nacional de Tecnologia da Informacao
(ITl), o “certificado digital € um documento eletrénico que contém o nome, um numero
publico exclusivo denominado chave publica e muitos outros dados que mostram quem
Somos para as pessoas e para os sistemas de informacdao. A chave publica serve para
validar uma assinatura realizada em documentos eletrénicos.”

No Brasil, para que um documento eletrénico possa ter validade juridica, ética e legal,

deve-se necessariamente assina-lo utilizando um certificado digital padrao ICP-Brasil.



Certificacao Digital — O que é e como funciona

Em termos de processo, a emissao de um certificado digital € muito similar a emissao de um
documento de identidade (RG, CPF ou CRM). O interessado deve procurar uma Autoridade de
Registro (AR) que esteja necessariamente vinculada a uma Autoridade Certificadora (AC)
capaz de emitir um certificado digital ICP-Brasil.

Uma Autoridade Certificadora é uma entidade, publica ou privada, subordinada a hierarquia
da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais

Uma Autoridade de Registro — AR é responsavel pela interface entre o usudrio e
a Autoridade Certificadora — AC. Vinculada a uma AC, tem por objetivo o recebimento, a
validacao, o encaminhamento de solicitacdes de emissao ou revogacao de certificados digitais
e identificacdo, de forma presencial, de seus solicitantes



O que é um Certificado Digital?

Certificado Digital € um arquivo eletrénico que identifica uma pessoa
fisica ou juridica, ou ainda um sistema de informacao.

Alguns aplicativos de software utilizam esse arquivo para comprovar
sua identidade para outra pessoa ou outro computador.




Assinatura digital

E_h hash do documento
- - e

texto original

\

algoitmo ‘ assinatura digital

criptografico 4115 8828 9215 43C5 BBOA CCA7 1279 C466 8753 9942
L assimétrico

chave privada {’fgw
de Alice <3 3S%
A J

Assinatura digital utilizando algoritmos de chave publica

Fonte: “O que é Certificacdo Digital” — ITI — www.iti.gov.br



Certificado Digital

Criptografia Integridade Autoria

Sigilo Assinatura




Tipos de Certificados

e-CPF ou e-CNPJ
Al, A3, AS...

Token/iToken

> [
LEL

Nuvem Banco de Dados

Smartcard




CRM Digital
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E15A - MEDICOS QUE REALIZAM PRESCRICAO MEDICA DE FORMA ELETRONICA NO ESTABELECIMENTO,

POR FORMA DE ASSINATURA DA PRESCRI(}I\O
Total de médicos com acesso a computador no estabelecimento de saude(1)

70%

56% |

42%

28%

14% |

0%

Total

il Assina manualmente ils Ass_inad no C;P;DUJEG;G_E‘TF il: N&o sabe il» N&o respondeu
2 i i - meio de certificado digita
.1, Néo realiza prescrig&o 9

eletrénica




transforming health through IT”




Safe Health IT

SAVES LIVES

Did you know?

e Poorly designed or implemented health IT can
contribute to patient harm
¢ Health IT-related patient safety events can go

undetected
e As health IT adoption becomes more widespread, the
potential for health IT-related patient harm may increase




. Human-computer interface

. Workflow and communication

. Clinical content

. Internal organizational policies,
procedures, and culture

. People |T‘Related

Hardware and software
computing infrastructure

. External rules, regulations,
and pressures

. System measurement and
monitoring

The Joint Commission researchers analyzed 3,375 sentinel events and identified
health IT-related contributing factors in 120 of these events. Each of these
health IT-related events was categorized using 8 socio-technical dimensions.



human-computer interface
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Workflow and communication

Root Cause:




HIMSS EMRAM

A Healthcare Information and Management Systems Society (HIMSS) é uma associacao
internacional com o objetivo principal de estimular o uso da Tecnologia da Informacao (TI)
pelo setor da Saude. Foi fundada na década de 1960 em Chicago e hoje possui atividades
em todo o mundo, inclusive recentemente no Brasil. A sociedade tem mais de 68.000

membros individuais, mais de 600 membros corporativos e mais de 400 organizacdes sem

fins lucrativos (em marco de 2018).

Mais detalhes em www.himss.org, www.himssanalytics.com e www.himss.eu.



HIMSS EMRAM

O EMRAM é o Modelo de Adocao do Prontuario Eletronico do Paciente (PEP).
A sua primeira versao foi desenvolvida em 2005 e desde entao tem servido
como referéncia para os hospitais em todo o mundo. Funciona como uma
acreditacao hospitalar, ja que define requisitos minimos que um hospital deve
atender, sendo esses relacionados a adocao de tecnologias do prontuario

eletronico.



Em busca do hospital digital

I Hospita
4 [ | pigital
I HIMSS
4 Stage 7
I Hospital
A EPaperless
I HIMSS
4 Stage 6
I Hospita
A5 | PEP
I Hospita
| Papel
Complexidade

Investimento




L]
Estégio HIMSS Analytics EMRAM
Modelo de Adocgéo de Prontuadrio Eletronico com Capacidades Acumuladas

PEP Completo; Interoperabilidade Externa; Analytics; Governanca; DR;
Privacidade e Seguranga

Checagem Beira-Leito Medicamentos, Hemocomponentes e Leite Materno;
Analise de Risco; Apoio a Decisao Completo

Documentacdao Médica com Templates Estruturados; IDS e Protecao de
Dispositivos Méveis

Prescricao Eletronica com Apoio a Decisdo; Documentacao de
Enfermagem e Profissionais de Salide; Contingéncia Basica

Documentacdo de Enfermagem e Profissionais de Salude; Checagem de
Enfermagem; Seguranca Baseada em Perfis

Repositério Central de Dados Clinicos; Interoperabilidade Interna;
Mecanismos Basicos de Seguranca

Sistemas basicos (laboratério, farmacia e radiologia/cardiologia); imagens
DICOM e Nao-DICOM

Sistemas basicos nao implementados

Hllﬂﬂlﬁ




Estagio O

Pode ter um ou dois deles mas nao tem todos os trés

Latest Lab
resulis?

o Sistema de Informacao Laboratorial
o Sem referencia a patologia

o Sistema de Informacao Radiologica

> PACS é necessario no estagio seguinte

o Sistema de Gestao de Farmacia




Estagio 1

Sistemas para Laboratério, Radiologia e Farmacia instalados ou resultados de
exames disponibilizados on-line a partir de prestadores de servigos externos

Laboratorio, produz dados discretos para regras e analise de tendéncias

PACS (Picture Archiving and Communication System) para radiologia e cardiologia —
imagens DICOM (100% digital)

As imagens nao-DICOM sao armazenadas de maneira centrada no paciente

Farmacia instalada, alertas de interacao (droga para droga, dosagem cumulativa,
droga alergias, etc.)



Estagio 2

o Repositério de Dados Clinicos instalado ou outros armazenamentos de dados multiplos de tal
forma que os usuarios NAO precisem entrar em sistemas diferentes

o Essas ligacOes sao sensiveis ao contexto (ou seja, o paciente ndo precisa ser selecionado
novamente em cada armazenamento de dados diferente)

> Vocabulario médico controlado
o Sistemas estao falando a mesma lingua
° um sistema de apoio a decisao clinica para checagem basica de interacdes

o capacidade de intercambio de informacao clinica-assistencial — Interoperabilidade basica
habilitada pelo HL7 e outros padrdes

° Fornece acesso a mais de 95% dos resultados de laboratério, imagens de radiologia e cardiologia

o Também esta disponivel fora da organizacao



Estagio 2 (continuacao)

Seguranca
o Politica de acesso fisico em vigor; treinamento em seguranca e seguranga do
usuario

o Revista a cada 12 meses
o Politica anual de uso aceitavel em vigor com o programa de treinamento
o Seguranca para equipamentos moveis em vigor
o Politica de eliminacado de ativos em vigor
o Criptografia de dispositivo em vigor
o Ferramentas anti-virus, anti-malware em uso

> Prevencao do armazenamento de PHI (protected health information) em
ativos de propriedade da organizacdao e BYOD



Estagio 3

= Documentacao Clinica

o Enfermeiros e outros profissionais de saude (ndo médicos) documentam no PEP usando
modelos estruturados e capturando informacdes discretas

> >50% para todas as enfermarias / dias do paciente / casos de internagao

= Suporte de decisao clinica de primeiro nivel implementado para verificacao de erros durante a
prescri¢ao e solicitacao de exames. 1 '

> droga / droga, droga / comida, etc.
o Também deve estar em uso no PA, se existir

= Seguranca

> O controle de acesso baseado em perfis (RBAC) deve estar em vigor

PACS disponivel fora da Radiologia. 200, s jut o secrty thing
cccess 1o the EMR is role-based



Estagio 4

Documentacdo de enfermeiros e outros profissionais de saude aumenta p
+90%
Sistema de prescricdo (CPOE) disponivel com CDS apropriado

o Espera-se que mais de 50% dos pedidos sejam registados no sistema

o Sistema de prescricao em uso no PA, se existir

o Excecgdes tipicas

° Ordens de quimioterapia complexas

o Encomendas TPN




Estagio 4 (continuacao)

Onde publicamente disponivel

o Os médicos usam o acesso a bases de dados publicas para medicamentos, imagens,
imunizacoes e resultados de laboratdrio

Servicos de continuidade de negdcios com acesso a:
o Alergias do paciente
° Problema
o Medicamentos
o Resultados laboratoriais recentes

Seguranca
o Uso de sistema de deteccao de intrusao



Estagio 5

Documentacao meédica criando dados discretos ou derivados para alertas,
orientacao clinica e para servir capacidades analiticas

° 50%+ de documentacao médica

o Deve estar em uso no PA, se existir
PACS completo com eliminacao de filme de todas as imagens médicas (filmless)
Processos em segundo plano que estao observando diferentes variaveis e
disparam alertas para os médicos

o Sepse

> CAUTI

o TEV

° Etc.



Estagio 5 (continuacao)

Tempo de execucao
° Prontuadrio é capaz de informar a pontualidade das tarefas

> O ideal é que todas as tarefas sejam concluidas em até 2 horas apds o
cronograma 90% do tempo

Seguranca
o Sistema de prevencao de intrusao em vigor

> Seguranca de dispositivo portatil (propriedade do hospital)
o Dispositivos reconhecidos e autorizados a operar em rede
> Dispositivos podem ser apagados remotamente



Estagio 6

Usabilidade

o Prescricao de medicamentos (90%+)

o Avaliacao farmacéutica (50%+)

> Verificacdo de medicamentos a beira-leito (medicacao, dose, via, paciente,
horario) (50%+)

° Verificacdo de administracao de hemoderivados (50%+)
° Verificacdo do leite materno (onde o lactario nao é individual) (50%+)

o Coleta de amostras de sangue (50%+)

PA também deve atender a esses critérios, mas % nao exigido



Estagio 6 (continuacao)

Circuito fechado de administracao da medicacao

o Passo 1: o pedido é registrado pelo médico >90% do tempo
o Passo 2: o farmacéutico verifica o pedido (com CDS)

o Passo 3: o técnico dispensa a medicacao - dose unitaria oral, intravenosa, pomada, etc, com
tecnologia de identificacdao automatica

o Passo 4: a beira do leito, ID do paciente positivo, ID de medicamento positivo (auto-
identificacdo)

o Sistema verifica os “5 direitos”
> Registo de administracdo de medicamentos é atualizado APOS a verificacdo da administracdo

o Substituicdes sao esperadas - medicamentos tardios, medicamentos precoces, remédios sem
um pedido (eventos de cddigo azul)

o Medicamentos de casa, se administrados, sao tratados da mesma forma que outros remédios



Estagio 6 (continuacao)

Regras avancadas de Suporte a Decisao Clinica implementa
gue sao acionadas pela Documentacao do Médico

o Relacionado a protocolos e resultados na forma de alertas de

variacao e conformidade
o Avaliacao de risco de TEV desencadeia uma recomendacao

do protocolo de TEV
GUSBERGEN

“Doctor and physician are outdated terms.

Seguranca
I'm your biological tech support specialist.”
o Politicas de seguranca de dispositivos mdveis aplicadas ao BYOD

o Dispositivos BYOD devem ser registrados/autorizados para uso

o Avaliacao de risco de seguranca de 12 meses realizada e relatada a
administracao da instituicao



Estagio 7

Capacidades dos estagios 3, 4, 5, 6 devem agora estar disseminadas pelo hospital

PA deve participar nos critérios dos estagios 3,4, 5, 6

Essencialmente paperless

Programa de qualidade e analitica com estratégia e governanca

Verificacdo através de evidéncias (validacao no local)

Graficos de papel ndo sao mais usados para entregar e gerenciar os cuidados

Mistura de dados discretos, imagens médicas, imagens de documentos disponiveis no
prontuario

Anadlise de dados realizada para analisar padrdes de dados clinicos para melhorar a qualidade do
atendimento, a seguranca do paciente e a eficiéncia na prestacao de cuidados



Estagio 7 (continuacao)

Os dados clinicos podem ser facilmente compartilhados de maneira eletronica
padronizada, conforme apropriado.

Sumario da continuidade dos dados em todos os servicos € demonstrada
Fornecimento de uma visao geral do programa de privacidade e seguranca

Execucao das tarefas de enfermagem — Todas as acdes sao concluidas dentro de
2 horas da programacao 90% do tempo

Sem pontuacao
o Sistema de Informacdo de Anestesia (aviso de cinco anos)

> Bombas de infusdao — ativadas por CPOE (sete a dez anos de antecedéncia)



Estagio 7 (continuacao)

Usabilidade (ultimos 4 meses)
> Registo de pedidos (90%+)

o Verificacao farmaceutica (90%+)

> Verificacao de medicamentos a beira-leito (medicacao, dose, via, paciente, horario)
(95%+)

o Verificacao de administracao de hemoderivados (95%+)
> Verificacao do leite materno (onde o lactario nao é individual) (95%+)
o Coleta de amostras de sangue(95%+)

> Documentacdo médica (90%+)



Processo em papel

Exames
Laboratoriais e
Imagens

Avaliacao Anamnese e

Admissao .
Enfermagem : Exame Fisico

Aprazamento Farmacia Prescricao

Dispensacgao Enfermagem Clinica Médica

Checagem , Faturamento / Auditoria




Processo em papel




Processo semi-eletronico

Aprazamento
Enfermagem

DEES
Laboratoriais e
Imagens

Anamnese e
Exame Fisico

Farmacia
Clinica



Processo quase 100% eletronico

Exames
Laboratoriais e
Imagens

Avaliacao Anamnese e

4l Enfermagem 4@l Exame Fisico y

Aprazamento Farmacia Prescricao

Dispensacao ol Enfermagem - Clinica - Médica

Checagem 4 Faturamento 4 Auditoria 4
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O caminho para o hospital paperless

Certificacao Digital

Certificacao dos documentos que ja sao eletronicos

Processos

Automacao de processos e mais documentos eletrénicos

Digitalizacao

Digitalizacdao dos documentos que ndao podem, ainda, ser assinados




Requisitos minimos para PAPERLESS

Segundo resolucdo CFM 1821/2007:

o |

= S-RES CERTIFICADO

Software em conformidade com os
requisitos da SBIS

Os prontuarios assinados com
certificados digitais padrao ICP-Brasil




CARTILHA SOBRE

PRONTUARIO
ELETRONICO

A CERTIFICACAO DE SISTEMAS DE REGISTRO
ELETRONICO DE SAUDE

SEGURANCA E CONFIDENCIALIDADE
PARA A INFORMACAO DO PACIENTE.

FEVEREIRO DE 2012



Certificacao SBIS-CFM

Opinido técnica, qualificada e imparcial
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Beneficios e Vantagens

Qualidade da
Disponibilida Informacdo
de total da
informagao

Qualidade
assistencial

Privacidade e

Confidenciali Seguranca do

paciente

Certificacao
Seguranga Digitale o Eficiéncia
Juridica Hospital Operacional

Paperless




HlmSS Value Score

Leadership Demonstrable outcomes
against innovative KPI’s that
drive the industry forward

Outcomes Demonstrable outcomes
against accepted KPI's -
clinical, financial, operational,
& personal

Recognized Value

Organization Understanding of value
realization through IT
permeates organization

Perceived Value

Baseline Value

Adoption [nherentvalue derived from having
advanced HIT capabilities
(i.e. EMRAM Stage 7 > than Stage 3)




Indicador de Performance Clinica

70

64,3

AVG Projected VBP Clinical Score

Stage O Stage 1 Stage 2 Stage 3 Stage 4 Stage 5 Stage 6 Stage 7



Indices de Mortalidade
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healthgrades



Margens Operativas
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Seguranca do Paciente
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ESTUDO DE CASO




Estudo

an Dlgltal MediCine www.nature.com/npjdigitalmed

ARTICLE OPEN
Evaluating the impact of organisational digital maturity
on clinical outcomes in secondary care in England

Guy Martin', Jonathan Clarke', Felicity Liew?, Sonal Arora', Dominic King'?, Paul Aylin? and Ara Darzi'

All healthcare systems are increasingly reliant on health information technology to support the delivery of high-quality, efficient
and safe care. Data on its effectiveness are however limited. We therefore sought to examine the impact of organisational digital
maturity on clinical outcomes in secondary care within the English National Health Service. We conducted a retrospective analysis
of routinely collected administrative data for 13,105,996 admissions across 136 hospitals in England from 2015 to 2016. Data from
the 2016 NHS Clinical Digital Maturity Index were used to characterise organisational digital maturity. A multivariable regression
model including 12 institutional covariates was utilised to examine the relationship between one measure of organisational digital
maturity and five key clinical outcome measures. There was no significant relationship between organisational digital maturity and
risk-adjusted 30-day mortality, 28-day readmission rates or complications of care. In multivariable analysis risk-adjusted long length
of stay and harm-free care were significantly related to aspects of organisational digital maturity; digitally mature hospitals may not
only deliver more harm-free care episodes but also may have a significantly increased risk of patients experiencing a long length of
stay. Organisational digital maturity is to some extent related to selected clinical outcomes in secondary care in England. Digital
maturity is, however, also strongly linked to other institutional factors that likely play a greater role in influencing clinical outcomes.
There is a need to better understand how health IT impacts care delivery and supports other drivers of hospital quality.

npj Digital Medicine (2019)2:41 ; https://doi.org/10.1038/541746-019-0118-9




Introduc¢ao do Estudo

» Evidéncia crescente: health IT pode reduzir variabilidade indesejada
» Hospitais cada vez mais usam sistemas eletrénicos para entregar
cuidado eficiente e de qualidade
» EHRs vs papel:

» Seguranca do paciente, reducao de eventos adversos

» Melhora de desfechos clinicos

» Reducao de erros médicos e multidisciplinares

» Informacao de maior qualidade e mais disponivel

» Suporte a decisao clinica

» Melhora em fluxos de trabalho e cultura organizacional



Motivacao para o Estudo — Maturidade Digital

» “The extent to which its healt IT is an enabler of high-quality care through

supporting improvements to service delivery and patient experience”
» Ha pouca evidéncia acerca do impacto da maturidade digital em desfechos
significativos a nivel organizacional ou em todo o sistema de saude
» Evidéncia crescente sugere que hospitais maduros digitalmente (EMRs, CPOE,
CDS) possuem:

» Menor ocorréncia de complicacdes

» Menor taxa de mortalidade

> Menores custos em saude

> Objetivo do estudo: Compreender o impacto da maturidade digital em
desfechos clinicos na atengao secundaria em hospitais da Inglaterra



Populacao Estudada

» 136 centros hospitalares de atencao secundaria (Trusts) vinculados ao NHS,
com perfil de acute care (admissao emergencial)
» Distribuicdo nacional (Inglaterra)
» Estudadas entre Janeiro de 2015 a Janeiro de 2016
» CMDI com overall score de 324 a 1253 nas organizac¢des estudadas, com um
score médio de 797.
» Dados coletados:

» Maturidade digital - Clinical Digital Maturity Index (CDMI)

» Cinco indicadores clinicos

» 15 variaveis relevantes envolvendo equipe, infraestrutura e carga de
trabalho



Indicadores Clinicos Avaliados

» Mortalidade hospitalar (em até 30 dias)

» Cuidado livre de dano (harm-free care - HFC)
» Longa permanéncia hospitalar

> Risco de readmissao

» Complicacoes de cuidado



Resultados do Estudo

» Associacao significativa entre maturidade digital e risco relativo
de longa permanéncia hospitalar (RR = 0,2934)
» Associacao significativa entre maturidade digital e episédios de
cuidado livres de dano (harm-free patient care episodes). RR =
0,1499)
> Nao houve associacao entre maturidade digital e:

> Mortalidade em 30 dias

> Taxa de readmissao

» Complicacoes de cuidado
> Nao é possivel atribuir causalidade, apenas inferir associacao



Podemos Concluir...

Maior maturidade digital tem relacao direta com Maior seguranca do
paciente

Maturidade | l Seguran¢a
Digital

do Paciente




Para Refletir...

WE’'RE ENTERING THIS ERA WHERE IF
YOU DON’T HAVE AN OUTCOME, YOU’RE
NOT GONNA HAVE AN INCOME."

Sandra Nichols, Senior Director of the Digital Innovation Group, AstraZeneca
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